Wachtwoordkluis

Wachtwoord-hacks:

Hoe houd ik mijn wachtwoorden veilig

Leerlinghandleiding versie 0.5

Ontwikkeld door:
Stichting Hack in the Class

Hack iﬂ the Class
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Deze handleiding is voor leerlingen.

Met deze handleiding ga je een wachtwoordkluis maken. Daarna leer je hoe je

een wachtwoord kan toevoegen aan de wachtwoordkluis.

Privacy — Wachtwoordkluis Versie 0.5



Stap 1: Ga naar de website van Bitwarden

Om een wachtwoordkluis te maken, gaan we eerst naar de website. Volg

hiervoor de stappen hieronder.

Stappenplan:

1. Open een webbrowser en type in de witte balk het volgende:

bitwarden.com
Private Browsing - Mozilla Firefox (Private Browsing) A B X
(@) Private Browsing x |+ e
c @ bitwarden.com/| - i Mo » =

Private Browsing with Tracking Protection

When you browse in a Private Window, Firefox does not save:
 visited pages « cookies
« searches « temporary files

Firefox will save your:

= hookmarks « downloads

Private Browsing doesn’t make you anonymous on the Internet. Your employer or Internet
service provider can still know what page you visit.
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2. Je ziet nu onderstaande pagina.

Open Source Password Management Solutions | Bitwarden - Mozilla Firefox (Private Browsing) b

U Open Source Password 1 X | ar
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< @ )| Q search | meo®e =

| @) @& https://bitwarden.com

U Business Download Help/FAQs Contact Create Account Login#

Solve your password
management problems :

The easiest and safest way

& Install Now - It's FREE
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3. Klik nu op de knop ‘Create Account’

Open Source Password Management Solutions | Bitwarden - Mozilla Firefox (Private Browsing) 62 G

U Open Source Password I X | +
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U Business Download Help/FAQs Contact Create Account LogIn#

Solve your password
management problems :

a

izations to store

ive data

& Install Now - It's FREE
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Stap 2. Een account aanmaken

We gaan nu een account aanmaken. Hiervoor heb je de volgende gegevens

nodig:
+ E-mailadres, deze weet de meester of juf.
+ Hoofdwachtwoord, dit is een moeilijk wachtwoord dat alleen JI) weet.

 Wachtwoord-hint: dit is een hint die je helpt om je wachtwoord te

onthouden, het is belangrijk dat niemand je hint snapt behalve jij.
Stappenplan:
1. Vul het e-mailadres in dat je van de meester of juf hebt gekregen.
2. Vul je naam in.
3. Vul je hoofdwachtwoord in.
4. Vul je hoofdwachtwoord nog een keer in.
5. Vul je hintin.

Je gaat deze gegevens invullen in het volgende scherm (de stappen staan op

de volgende pagina):
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Account aanmaken | Bitwarden Webkluis - Mozilla Firefox

11 111
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Account aanmaken

E-mailadres

nemo@hackintheclass.nl

U gebruikt uw e-mailadres om in te loggen.
Uw naam

Nemo

Hoe moeten we u noemen?

Hoofdwachtwoord

EEINEINIIRININNNEL | @

Het hoofdwachtwoord is het wachtwoord waarmee u
toegang krijgt tot uw beveiligde kluis. Het is erg belangrijk dat
u het hoofdwachtwoord niet vergeet, want er is geen manier
om hette herstellen.

Hoofdwachtwoord opnieuw invoeren

[ R N R R R RN RN R R RN E R RN N N ,@‘

Hoofdwachtwoord-hint (optioneel)

enter en je bent er

Een hoofdwachtwoord-hint kan u helpen uw wachtwoord te
herinneren als u hem vergeten bent.

Versturen Annuleren

Door hetversturen gaat u akkoord met de volgende
voorwaarden: Algemene gebruiksvoorwaarden,
Privacybeleid

© 2019, 8bit Solutions LLC
Versie 2.11.0
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Stap 3. Inloggen op je wachtwoordkluis

We gaan nu inloggen op de website met je nieuwe account. Hiervoor heb je
nodig:

1. je e-mailadres

2. je hoofdwachtwoord

Bitwarden Webkluis - Mozilla Firefox

U bitwarden

Log in of creéer een nieuw account om
toegang te krijgen tot uw beveiligde kluis.

E-mailadres

nemo@hackintheclass.nl

Hoofdwachtwoord

------------------------| @
Hoofdwachtwoordhint krijgen

Mijn e-mailadres onthouden

%] Aanmelden [# Account aanmaken

© 2019, 8bit Solutions LLC
Versie 2.11.0
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Stap 4. Een overzicht van je wachtwoordkluis

Hieronder zie je een overzicht van je wachtwoord kluis.

In het midden zien je een overzicht van al je wachtwoorden. Nu is dit nog leeg,
omdat je nog geen wachtwoord hebt toegevoegd. Laten we daar verandering in

brengen!

Stappenplan:

1. Klik op de knop: ‘Item toevoegen’

Mijn Kluis | Bitwarden Webkluis - Mozilla FireFox

rarden.com/# /vault

v Mijn Kluis Hulpmiddelen Instellingen

FILTERS ® Mijn Kluis

Er zijn geen items om weer te geven.

52 Alle Items
+* Favorieten

=+ Item toevoegen

TYPEN

@ Aanmelden

B Creditkaart

Identiteit

[J Veilige notities

MAPPEN +

~ Geen map

© 2019, 8bit Solutions LLC
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)| |2 temitoavoegan £ BEVESTIG E-MAILADRES

Bevestig het e-mailadres
van uw account om toegang
te krijgen tot alle
mogelijkheden.

E-mail verzenden

ORGANISATIES @

U behoort niet tot een
organisatie. Organisaties
geven de mogelijkheid om
op een veilige manier items
te delen met andere
gebruikers.

+ Nieuwe organisatie

Versie 2.11.0
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Stap 5. Een wachtwoord aan je kluis
toevoegen

We gaan een wachtwoord toevoegen aan je wachtwoordkluis. Hieronder zie je

het scherm waarop je je wachtwoord kan toevoegen.
Stappenplan:
1. Vul de naam van de website in, bijvoorbeeld: Magister.

2. Vul je gebruikersnaam in, vaak is dit je e-mailadres.

w

. Je moet nu een wachtwoord invullen. Dit kan op twee manieren:
1. Genereer een random wachtwoord door op de knop te klikken.
2. Bedenk zelf een moeilijk wachtwoord en vul deze hier in.

4. Klik op de knop ‘Opslaan’ om je wachtwoord op te slaan.

5. Controleer in het overzicht (van stap 4) of je het toegevoegde
wachtwoord ziet staan in de lijst.

Je gaat deze gegevens invullen in het volgende scherm (de stappen staan op

de volgende pagina):
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Mijn Kluis | Bitwarden Webkluis - Mozilla Firefox

.com/#/vault

ITEM TOEVOEGEN

Welk soort item is dit?

Aanmelden

Naam Map

| ‘Geen map j

Gebruikersnaam Wachtwoord

Authenticatiegeheim (TOTP)

Premium

724 By
atch detectie

Standaard match detectie

© Nieuwe URI

Motities

AANGEPASTE VELDEN

© Nieuw aangepast veld

Tekst

Tip: Klik op het oog-icoontje om te zien of je het wachtwoord goed
hebt geschreven.
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Optioneel:

1. Uitzoeken van Match Detectie, hoet dit werkt met het automatisch
invullen van het wachtwoord werkt via browser plugin? Daar evt. Nog

bijlages / bestanden van maken om dat te doen.

2. Android / iOS handleiding voor downloaden en gebruiken van de app icm
Bitwarden en websites.
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Stap 6. Een wachtwoord gebruiken uit je
wachtwoordkluis.

We gaan nu een wachtwoord gebruiken wat al in de kluis zit.
Stappenplan:
1. klik op de blauwe tekst om naar het kluisje te gaan

2. Je ziet nu het scherm wat je bij stap 5 ook zag weer voor je.

U Mijn Kluis Hulpmiddelen Instellingen

FILTERS ® Mijn Kluis @ - +Iitem toevoegen

= login mistakes hackintheclass
ZOCKEr G admin

iz Alle Items
# Favorieten

TYPEN

@ Aanmelden
= Creditkaart
Identiteit

[ Veilige notities

MAPPEN +

+ school
~ Geen map

3. Klik op de knop naast het oogje om je wachtwoord te kopieeren
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Mijn Kluis | Bitwarden Webkluis - Mozilla Firefox

.com/#/vault

ITEM TOEVOEGEN

Welk soort item is dit?

Aanmelden

Naam Map

| ‘Geen map

Gebruikersnaam Wachtwoord

L
Authenticatiegeheim (TOTP)
ol
URI1
bijv. https://google.com E
© Nieuwe URI

Motities

AANGEPASTE VELDEN

© Nieuw aangepast veld

Tekst

Opslaan Annuleren
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