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Wie ben ik?

Hoi!

Ik ben ...



  

Agenda

● Hacken
● Phishing
● Privacy
● Wachtwoorden
● Capture the Flag!



  

Wat is hacken?



  

Wat is hacken?

Wat is 
hacken?



  

Illegaal/crimineel hacken

Cracken = 
crimineel hacken



  

Legaal hacken



  

Creatief hacken



  

Hacken



  

Hack-regel

IF YOU DON’T OWN IT, YOU DON’T 
PWN IT

“als het niet van jou is, 

dan blijf je er van af”



  

Hacker worden?

• Wees nieuwsgierig

• Geef niet op om je doel te behalen

• Maak dingen stuk (en weer beter!)

• Zoek mensen op die je kunnen helpen

• Begin klein! 

• Groter kan altijd later

• Wees creatief



  

Toch iets gehackt?



  

Toch iets gehackt?

Regel # 1: Eerlijk duurt het langst!

Regel # 2: Betrek een volwassen, je leraar, je ouders of 

eventueel andere volwassen hackers. 

Of neem contact op met  Hack in the Class.

https://www.hackintheclass.nl/contact/



  

Waar vind je andere hackers? 

• Hackerspaces

• DJO (De Jonge Onderzoekers)

• CoderDojo

• Op school, die gekke leraar ;-)

• Online! Maar kijk daar wel een beetje uit



  

Phishing



  

Phishing



  

Phishing

● Als het te mooi is om waar te zijn

● Ken je de persoon eigenlijk wel?

● Mailtjes van klasgenootjes/vrienden
● Uitnodiging voor een vreemd/nieuw spelletje

● Gratis spullen.

● etc.



  

Privacy



  

Hoe zie je er online uit?

● Heb je wel eens gezocht op je eigen naam op het 

internet?

● Van wie zijn jouw foto’s op het internet?

● Wat deel jij?

● Wat maak je publiek?



  

Sexting



  

Algemene voorwaarden



  

Algemene voorwaarden



  

Algemene voorwaarden Gmail



  

Updates



  

Wachtwoorden



  

Wachtwoorden



  

Wachtwoorden

Heb jij sterke wachtwoorden?

● Minimaal 10 tekens

● Langer is beter dan moeilijker maken (wachtwoordzin)

● Iedere site een ander wachtwoord 

(gebruik een wachtwoord-kluis, LastPass, KeePass, 1Password…)



  

Wachtwoord gestolen?

● Vertel het aan je ouders

● Verander je wachtwoorden!

● Doe aangifte bij de politie

● Controleer of je wachtwoord ooit gestolen is?

 https://haveibeenpwned.com/



  

Capture the Flag!



  

Capture the Flag!

Ga naar:
https://lab.hackintheclass.nl 

Klik op: CTF ‘Login foutjes’

Hack de admininstrator: admin



  

Tips en Tricks Level 1

Log in als de gebruiker admin



  

Tips en Tricks Level 2

Bekijk de broncode van de website: 

1) Rechter muisklik > Select “View Page source” / 

Bekijk broncode

OF

2) Ctrl + U



  

Tips en Tricks Level 3

● Zoek naar het Javascript (.js) bestand

● Bekijk de broncode



  

Tips en Tricks Level 4

● Kijk naar de URL-bar

● Alles wat hierin staat, kan je aanpassen...



  

Tips en Tricks Level 5



  

Tips en Tricks Level 6

Robots (web crawlers) gaan websites langs om:
● Informatie op een pagina in een zoekmachine te zetten

● Soms wil je dat bepaalde informatie niet in een 

zoekmachine terecht komt…

● Afschermen met robots.txt bestand op de server



  

Verder?

De jonge onderzoekers
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Hope you had fun!
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